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INSTITUCIONAL
En scguimiento a la actividad consistente en realizar mesas de trabajo y conseguir propuesta cconémica para el hosting de acuerdo con el
nuevo sitio de centro de computo en modalidad hosting y servicios virtualizados, mesas de trabajo con la SDDE, las cuales se encontraban
programadas y para cjecutar en los meses de febrero, marzo, abril,
Situacion que no es posible corroborar, el proceso reporta que por la emergencia del COVID-19 no se dieron las reuniones como estaban
programadas, sin embargo y como en un principio se adelanto y como del tema se aborda de la "Guia de
lineamientos de los servicios ciudadanos digitales y la Guia para vinculacion y uso de estos" allegada en junio por parte de la Alta Consejeria
Distrital de TIC para conocimiento como sector. Evidencia de la misma en el link:

& ici d 5193:MinTIC-publica-p d I que-expide-las-Guias-de-

i s-y-de-vincul de-los-serviciosciudadanos.digitales.

Realizar mesas de trabajo y conseguir propuesta
econdmica para el hosting de acuerdo con el 20% De lo anterior es de concluir, que si bien se reportan actividades gestionadas por el equipo de trabajo, como es ¢l acercamiento con la SDE
nuevo sitio de centro de computo en modalidad ° para construir a nivel sectorial, politicas, practicas, procedimientos y documentos relacionados con Tecnologias de la Informacion, las
hosting y servicios virtualizados. mismas no apuntan a lo propuesto o programado con miras al cumplimiento de la actividad, lo que genera un 70% de avance.

EVIDENCIAS: De lo anterior se reflejan en:
\idtserver'COMPARTIDA CONTROL INTERNO2INFORMES DE LEY\EVALUACION GESTION POR DEPENDENCIAS
o icio/Sala-d inTIC-publica-p de-resolucion-que-expide-las-Guias-de-
i de-vincul o-de-los-servicios-ciudadanos.digitak
lidtserver\GESTION TECNOLOGICA!
En el segui a la actividad en conocer la ivi ion y elaborar el plan de
diagnéstico del proyecto IPV6, y contando con el programa para su cjecucién en los meses de enero a mayo de 2020,
aumentando su ejecucion en el mes de abril y mayo; no se reporta elaborado el documento Plan de Diagndstico; si bien
es cierto que se realizaron gestiones conforme al estudio de la normatividad de IPV6, asistencia a seminario ¢
inseripciones a la plataforma de mintic para adelantar tramites correspondientes, no es posible evidenciar a la fecha la
Gestionar el 100% del elaboracion del plan de diagnéstico del proyecto IPV6; situacion que permite inferir que la actividad no alcanza lo
plan de adecuacion y | . " reportado en un 100%, tal como lo contempla el indicador; concluyendo que su avance solo se encuentra en un 50% .
sostenibilidad  SIG-| Conocer la nommatividad y documentacion y 0%
MPG elaborar el plan de diagnéstico del proyecto IPV6 EVIDENCIAS:
http://micrositios. mintic.gov.co/ipv6/
\idtserver COMPARTIDA CONTROL INTERNO2UNFORMES DE LEY\EVALUACION GESTION POR
DEPENDENCIAS
\idtserver\GESTION TECNOLOGICA\
No se Observa en la actividad para la armonizacién del manual de uso de Tl politicas de seguridad de TI con el
sector desarrollo ccondmico, programada para ejecutarse entre los meses de febrero a mayo, que si bien el proceso no
reporta avance en los meses de febrero y marzo, los reporta en abril mayo y junio. Sin embargo, de acuerdo a lo
reportado por ¢l proceso, se evidencia lo siguiente:
Correo electrénico de fecha 28 de abril con propuesta de colocacién para luego trabajar PETIC sectorial, para el comité
directivo en fecha abril 28 a las 15:11, se envia al subdirector corporativo quien lidera el eventual traslado de sede -
Documento armonizacion Manual uso T1.

Armonizacion del manual de uso de TI y De lo anterior se puede concluir que, si bien se presenta un documento para el comité directivo, no se pudo evidenciar
poli de seguridad de TI con el sector 50% las gestiones adelantadas con SDE, para su armonizacién; lo que se permite concluir que su avance no se encuentra al
desarrollo econdmico 100%, como se reporta, sino s encuentra en un 50% de avance.

EVIDENCIAS:

http://micrositios. mintic. gov.co/ipv6/

\lidiserver COMPARTIDA CONTROL INTERNO2\INFORMES DE LEY\EVALUACION GESTION POR
DEPENDENCIAS

\idtserver\GESTION TECNOLOGICA\

Frente a la actividad de Brindar soporte técnico a los usuarios para garantizar el correcto funcionamiento de los
servicios tecnologicos del Instituto Distrital de Turismo, el cual se programé para ejecutarse de manera constante en la
vigencia objeto de seguimicnto, estos es entre los meses de enero a junio, el proceso reporta que las solicitudes
mediante la herramienta Mantis, sin embargo las solicitudes de soporte se estin adelantando mediante correo
electronico con ocasion a la contingencia COVID19.

Visto lo anterior es de concluir que los soportes requeridos, necesariamente deben y son atendidos, sin embargo como
se menciona en vista de pandemia, se encuentran adelantando mediante correo electrnico y no por la herramienta

Brindar soporte técnico a los usuarios para disefiada para tal efecto, lo que no permite su medicion de acuerdo al indicador planteado "Porcentaje de solicitudes
garantizar el correcto funcionamiento de  los 100% atendidas, frente a solicitudes recibidas”, se estima que el cumplimiento se encuentra en un 100%, sin embargo se hace
servicios tecnologicos del Instituto Distrital de necesario incentivar el uso mediante acceso remoto a la plataforma Mantis, de tal manera que el informe que expide
Turismo Mantis, reporte el total de requerimientos.

EVIDENCIAS:
\lidiserver COMPARTIDA CONTROL INTERNO2\INFORMES DE LEY\EVALUACION GESTION POR
DEPENDENCIAS
\idtserver\GESTION TECNOLOGICA\
Se corrobora la actividad de realizar segui para el correcto jento de la gica del IDT,
gestion programa para cjecutarse de manera mensual, de acuerdo al presente informe esto es los meses de enero a junio
de 2020, y lo cual queda registrado en el Informes de seguimiento del up time de la infraestructura.
Se evidencia qué, de acuerdo a lo reportado por el proceso , los Backups de las diferentes plataformas y del firewall
queda registro en la nube, ademds de mancra semanal se envian informes a el jefe de la oficina ascsora de plancacion y
a Ingrid Sénchez en esta vigencia, con el porcentaje de direcciones IP que entrega el servidor, lo anterior como relacién
Realizar ~seguimiento para el  comrecto de las actividades semanales. Asf las cosas de acuerdo a lo reportado se encuentra la actividad en un 100% de avance.
i jento de la sgica del 100%
IDT. EVIDENCIAS:
\idtserver COMPARTIDA CONTROL INTERNO2INFORMES DE LEY\EVALUACION GESTION POR
DEPENDENCIAS
\idtserver\GESTION TECNOLOGICA\
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En seguimiento a la actividad para Implementar mejoras y dar soporte técnico para el funcionamiento del sistema de
informacion SICAPITAL, en cada uno de sus modulos, las cuales se de manera en
los meses de enero a junio, y el cual queda documentado en el Informes de seguimiento del up time de la
infraestructura, que arroja la herramienta Mantis.

Para evidenciar, el proceso reporta que el registro de la herramienta de soporte tecnologico MANTIS, se han atendido
el 100% de las diferentes solicitudes de soporte tecnolgico, requeridas por los usuarios de la entidad, de los diferentes
médulos de SI CAPITAL, atendidos por 3 ingenieros; con ocasion de la pandemia los casos han quedado registrados
mayoritariamente en correo electronico, lo que se evidencia en los reportes efectuados por la herramienta Mantis de los
Implementar mejoras y dar soporte técnico para meses de enero a junio , en el cual se refleja los casos reportados y los atendidos. Asi las cosas, la actividad cuenta con
el funcionamiento del sistema de i o 100% las cjecuciones programadas, con un 100% de cumplimiento, sin embargo, se recomendard incentivar el uso de a
SICAPITAL, en cada uno de sus modulos. herramienta Mantis, la cual genera seguimiento y reporte de las incidencias.

Atender 100% las
necesidades de
infraestructura

tecnoldgica del IDT EVIDENCIAS:

\idtserve'COMPARTIDA CONTROL INTERNO2UNFORMES DE LEY\EVALUACION GESTION POR
DEPENDENCIAS
\lidtserver\GESTION TECNOLOGICA\

Se observa que para el cumplimiento de la actividad Adquirir servicios especializados en tecnologia y realizar seguimiento para el correcto
funcionamiento de la phtaforma tecnologica del IDT, los cuales segin la programacién y ejecucion mensual de actividades, para el mes de
febrero 1 contrato, marzo 2 contratos y abril 1 contrato.

Es asi que al verificar el cumplimiento de las programaciones se reporta por parte del proceso los siguientes contratos que soportan su
cumplimiento:

Documento adicional 2 del Contrato 75 de 2019 suserito con ETB para el servicio de conectividad y servicio de hosting hasta mayo 31 de
2020, celebrado el dia 02 de febrero.

Adquirir servicios especializados en tecnologia y Adicion y prorroga del convenio de ETB desde mayo 31 hasta agosto 07 de 2020,
realizar seguimiento para el correcto
i de la 0 del

100% Adicién y prérroga del contrato de EFORCERS para las cuentas de correo electronico por 5 mes
165 de 2019

s. junio 01 a octubre 31 de 2020. Contrato

IDT.

Adicién y prérroga del contrato de Orion nube piblica, orden de compra No. 41950 adicionado 31 de marzo de 2020

Visto lo anterior se observa que las actividades programadas, permiten la continuidad y correcto funcionamiento de los servicios de la
plataforma tecnologica del IDT, lo que permite concluir que la actividad cumple con el 100%

EVIDENCIAS:
\idtserver\Compartida Juridica CONTRATOS 2020

\idtserver| GESTION TECNOLOGICAY

Se evidencia en e seguimicnto a la actividad de administrar las cuentas de usuario para el acceso a los servicios de la
plataforma tecnolégica del IDT, actividad que se encuentra programada todos los meses de enero a junio de la vigencia
2020, a efecto de alcanzar el porcentaje de solicitudes atendidas, frente a solicitudes recibid:
totalidad.

surtan en su

Como evidencia el proceso reporta que han creado las cuentas de correo, intranet pe de los diferentes contratistas y
funcionarios nuevos en la entidad, con ocasion de la pandemia los casos han quedado registrados mayoritariamente en
correo electrénico, se consulta listado de correo institucional. Lo anterior permite concluir que la actividad suple el
indicador y se encuentra en la vigencia en un cumplimiento del 100%,

Administrar las cuentas de usuario para el
acceso a los servicios de la plataforma 100%
tecnoldgica del IDT.

EVIDENCIAS:

\lidtserve COMPARTIDA CONTROL INTERNO2\NFORMES DE LEY\EVALUACION GESTION POR
DEPENDENCIAS

\idtserver\GESTION TECNOLOGICA\

6. EVALUACION DE LA OFICINA DE CONTROL INTERNO A LOS COMPROMISOS DE LA DEPENDENCIA:

Para la vigencia 2020 primer semestre el proceso de Gestion Tecnolégica suscribié ocho (8) compromisos en su plan de gestion, el nivel de cumplimiento se discrimina de la siguiente forma:

Cantidad de i EJECUCION %
70%
50%
50%
100%
100%
100%
100%

8 100%
TOTAL % EJECUCION 84%

T EN [V G 199 1Y o

El nivel de cumplimiento a los productos planteados en el plan de accién para la vigencia 2020 es de un84% , con un criterio de cumplimiento “Cumplié parcialmente "

En cuanto a la evaluacion que realiza la Asesoria de Control Interno al proceso de Gestion Tecnolégica, se observa lo siguiente:

« En términos genrales se identifica que el plan de accion tiene formulacién en su mayoria adecuada de los compromisos y de las actividades. En el caso de los compromisos, gran parte apuntan al cumplimiento de objetivos
estratégico, sin embargo es importante la coherencia de las actividades con la meta, que sean alcanzables, medibles.

+ Se pudo evidenciar que, si bien en la vigencia surte la contingencia de COVIDI9, no se adelantaron acciones tendientes a reformulacién de metas y actividades, para coadyuvar a la ion del imiento de las
mismas, situaciones que, si bien tienen un componente de imprevisibilidad, pueden generarse estrategias que mitiguen impactos negativos.

+No se cuenta con una descripcion detallada de las actividades desarrolladas dentro del Marco Operativo, dado que se describen de manera general, lo que no permitan identificar las ci ias o certeza del

« En la descripeién de la_ejecucion de las actividades se tornan ambiguas o difusas, no dan claridad o correlacién con la misma, si bien se reporta su avance en un 100%, no se soporta en algunas actividades la coherencia con
la misma.

« De las evidencias reportadas algunas no es posible su accesibilidad para la consulta y validacién, lo que genera reprocesos.

* De las ocho (08) actividades programadas, y reportadas por el proceso dentro del Marco Operativo se evidencia que todas alcazan el 100% , sin embargo en el seguimiento a cada una de la actividades el equipo auditor
evidencia que tan solo 5 de la 8 se encuentra en un 100% de cumplimiento.
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7. RECOMENDACIONES DE MEJORAMIENTO DE LA OFICINA DE CONTROL INTERNO:

+ Es recomendable la creacién de carpeta digital de seguimiento al PGL, que reposen las evidencias por Meta - Actividad, de tal manera que todas la actuaciones queden documentadas y sea de inmediata consulta, disposicién
institucionales compartidas.

+ Dentro de las acciones desarrolladas PARA AVANZAR EN EL LOGRO DE LA META, en rela
coherencia con los concertado, de tal manera que de certeza de su cumplimiento.

6n con ¢l marco estratégico, se sugicre que el desarrollo de la actividad se soporte con evidencia objetiva y que guarde

- Se sugiere que para la formulacion de nuevos Planes de Accién, los mismos sean valorados como de n y control de la cjecucién anual de las actividades que deben llevar a cabo las
ias para dar cumpli alas ias y proyectos idos por el IDT y cuyo objeto sea el de medir el i de las metas idas en el Plan Estratégico a través de la definicion de
¥ medibles.

- Se recomienda que el registro de las actividades se realice sobre los productos que realmente se cjecutan y no se reporten situaciones no consistentes con la realidad, teniendo en cuenta que los PGI, aportan al cumplimiento
de las metas institucionales y al mejoramiento continuo tanto de los procesos como de la entidad.

- Es necesario que se incentive ¢l uso de la herramienta Mantis, mediante acceso remoto, de tal manera de frenar los requerimientos por correo electrénico y generar informes estadisticos de incidentes reales.

- Las evidencias reportadas en ¢l marco operativo deben ser veri que indiquen su i6 i y sean de consulta al 6rgano consultor que adelanta el seguimiento.

- Es necesario que el desarrollo de las actividades apunten al cumplimiento de los objetivos estratégicos en pro de alcanzar la misién institucional, para garantizar el logro de los resultados previstos, ¢ identificar con mayor
precisién las oportunidades de mejora que se deban emprender.

8. Fecha: 29-01-2021

9. Firma: VIVIANA ROCIO DURAN CASTRO ~ C_ }A DX+t —
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